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铁路视频监控系统云存储技术方案研究

王羽莹

（中国铁路设计集团有限公司，　天津 ３００１４０）

摘　要：随着我国铁路信息化建设的快速发展以及反恐安全新形势的迫切需求，海量视频数据的存储和管理
已经成为铁路视频监控系统在视频存储领域急需解决的重要问题。本文首先对铁路视频监控系统的传统存

储方案进行了研究，随后分析了视频存储业务将面临的挑战，提出专用视频云存储和公用视频云存储两种解

决方案。从云存储技术的角度出发，解决了目前铁路视频监控系统存储方案中存在的空间占用率高、扩容升

级复杂、运营维护难度大等问题，为实际工程建设提供了新的思路。
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１　铁路视频监控系统概述

铁路视频监控系统主要为调度所、站段等不同级

别的多业务部门用户提供实时的视频监视服务，具有

实时视频监视、远程控制、视频存储和回放、视频内容

分析等功能［１］。不同级别的用户可根据其权限对监

控设备进行远程控制，并享有不同的优先权服务。

铁路视频监控系统由视频区域节点、视频接入节

点、视频采集点、各级管理部门用户终端以及视频网络

组成［２］。视频区域节点是区域范围内铁路综合视频

监控系统的中心，可实现对区域内铁路综合视频监控

系统的管理、控制，完成控制信令的转发以及视频信息

的存储、分发及上传。视频接入节点根据车站规模分

为Ｉ类、Ⅱ类视频节点，需配置视频存储服务器、存储
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设备、视频编码设备及网络设备等，负责对辖区内视频

信息进行接入、存储和上传等，Ｉ类视频节点需配置视
频管理服务器。视频采集点即在车站咽喉区、车站范

围内、电气化所亭内外及电力机房内、隧道口、公跨铁、

桥梁救援疏散通道、基站／直放站铁塔等处所设置视频
前端采集设备，目前大多采用１０８０Ｐ高清摄像机。

在铁路视频监控系统中，存储一般采用分站式存

储架构，即单节点独自设置存储资源，为本站内及站外

就近范围内的视频前端设备提供存储服务。一般存储

设备大约占据视频监控机房六成至七成甚至更多的物

理空间。目前视频监控系统存储技术主要有 ＳＡＮ（存
储区域网络技术）、ＮＡＳ（网络附加存储）、ＤＡＳ（直接连
接存储）三种［３］。ＳＡＮ通过建立一个主用区域网络连
接所有存储资源和要访问这些资源的服务器，以实现

存储资源的物理共享。ＳＡＮ有 ＦＣ－ＳＡＮ和 ＩＰ－ＳＡＮ
两种实现方式，ＦＣ－ＳＡＮ主要采用高速的光纤通道构
成存储网络，而ＩＰ－ＳＡＮ则是基于ＩＰ网络架构构建存
储网络，数据通过 ＩＰ网络进行传输；ＮＡＳ则是其存储
设备在功能上独立于网络中的主服务器，不占用服务

器资源。存储设备可视为网络中的一个节点。在有效

配置ＩＰ后，可被网络中的用户共享使用；ＤＡＳ是一种
将外置存储设备通过连接电缆，直连服务器的方案，存

储架构相对简单。但由于设备与服务器直连，存储设

备连接数受限，存储的数据容量也因此受到限制。由

于ＩＰＳＡＮ具有大带宽、低时延、扩展性高、并且成本低
等优势，因此大部分铁路视频监控系统存储多采用ＩＰ
ＳＡＮ的架构部署存储资源。

２　铁路视频监控系统云存储技术需求
分析

　　中国铁路总公司铁总办［２０１６］１７４号文关于印发
《高速铁路反恐怖和治安防范标准（试行）》的通知中

明确指出“高铁车站视频监控系统应选用数字录像设

备，涉及公共安全的图像信息保存期限应不少于

９０日。”［４］

对于单个Ｉ类节点而言，视频监控系统需要对沿
线就近区间（如：１０ｋＶ配电所、综合维修办公楼等区
域）内视频监控信息及车站内视频监控信息进行存

储。假设区间摄像头按１００路高清摄像机、１万ｍ２房
大约按１２０路高清摄像机考虑。

按照Ｈ．２６５，２Ｍ码流，１５ｄ存储计算，单节点视频
存储需求＝路数 ×码流 Ｍｂｐｓ×１５ｄ×２４ｈ×３６００ｓ／
８／１０２４／１０２４＝２２０×２×１５×２４×３６００／８／１０２４／

１０２４＝６８ＴＢ。对于一个由１０个Ⅰ类节点构成的线
路，总视频存储需求大约需要６８０ＴＢ。

按照Ｈ．２６５，２Ｍ码流，９０ｄ存储计算，单节点视
频存储需求 ＝路数 ×码流 Ｍｂｐｓ×９０ｄ×２４ｈ×
３６００ｓ／８／１０２４／１０２４＝２２０×２×９０×２４×３６００／８／
１０２４／１０２４＝４０８ＴＢ。整条线路视频存储需求为
４ＰＢ。

根据以上分析，无论是单节点还是整条线路，存储

容量明显增大。另外，如果考虑采用 ＲＡＩＤ保护机制
等因素，容量需求还会进一步增大。随着存储容量级

的量变，传统的铁路视频监控存储系统将面临着诸多

挑战：

（１）设备性能受限。传统的 ＩＰＳＡＮ存储方案由
单个设备完成各自录像业务，系统性能主要由单台设

备性能体现，而单台存储设备的并发读写性能容易受

到控制器的 ＣＰＵ、缓存及网络接口的能力限制，读写
带宽一般在５１２ＭＢ／Ｓ～２ＧＢ／Ｓ之间。

（２）设备维护难度大。随着存储容量的增加，存
储介质以及存储设备数量也会随之增大，系统配置和

管理将会十分繁杂，海量数据的管理、设备维护等操作

对用户来说都是一个十分棘手难题。并且在长时间

７ｄ×２４ｈ不间断的运行环境下，设备和介质故障频率
也会增加，维护成本也相对较大。

（３）存储资源不能实现按需分配。传统的视频监
控系统图像存储时间一般在设计初期必须规划好，例

如１５ｄ、３０ｄ、９０ｄ等甚至更长时间。后期需要根据不
同的监控区域定位对存储天数进行调整时，单台存储

设备的空间资源无论是扩容还是缩容将无法真正做到

存储空间的按需分配。

（４）机房环境受限扩容难度大。随着存储设备的
增多，对机房空间的要求也会增加，已开通运营线路基

本不具备增大设备用房面积的条件。除此之外，存储

硬盘作为耗电大户，对建设项目整体的供电需求也大

幅度增加，给现有的供电设计方案带来了挑战。

因此迫切需要一种新的技术去解决目前铁路视频

监控存储领域存在的诸多挑战。

３　基于云存储技术的铁路视频监控系
统方案

　　云存储技术是基于云计算概念发展出来的一种新
型的存储解决方式，是指通过集群应用、网络技术或分

布式文件等功能，应用存储虚拟化技术将网络中大量

各种不同类型的存储设备通过应用软件结合起来协同

第４期 王羽莹：铁路视频监控系统云存储技术方案研究 ２０１８年８月
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工作，共同对外提供数据和业务访问功能的一个系统，

简而言之，云存储是一个配置了大容量存储设备的云

计算系统［５－７］。

相对于传统方案，视频云存储技术具有以下优势：

（１）高并发读写性能。视频云存储系统通过集群
技术聚合多台存储设备的处理能力和节点间的带宽，

存储设备的读写能力会随着存储节点数量的增加而线

性增长，可达到整体读写带宽超过２００ＧＢ／Ｓ的性能
指标。

（２）统一便捷的设备管理维护。视频云存储技术
解决了多台存储设备叠加带来的设备管理复杂等问

题。其通过集群技术以及统一的运维和管理界面，向

用户呈现整个云存储系统的资源和设备使用情况（包

括磁盘的整体空间利用率、单设备空间利用率、读写带

宽、设备负载情况、设备运行状态等），方便用户进行

管理维护等操作。

（３）存储资源的弹性扩展。视频云存储技术通过
虚拟化技术，把众多存储设备虚拟化成单一的便于管

理的逻辑设备形态，物理磁盘分割成虚拟磁盘，将虚拟

磁盘深化采用细粒度管理和虚拟磁盘操作技术，从而

获得更高更灵活的管理效率、性能和容量空间。另外

通过负载均衡的动态调整能够调动所有设备的最大系

统资源和处理能力，提高设备利用率。

（４）扩容性好。视频云存储技术在扩容时不受本
地机房环境制约，在异地机房新增存储设备并使其加

入存储集群即可实现扩容。

（５）高安全性与可靠性。视频云存储技术采用
Ｍ＋Ｎ全系统集群工作模式，保证各设备间业务实时负
载均衡。无需人为干预，在单台存储设备发生故障时，

其承载的数据写入业务会自动转移到云存储系统内的

其他存储设备上，从而实现跨存储设备间的数据保护。

针对视频云储存方案而言，可以细分为两种解决

方案：专用视频云存储方案和公用视频云存储方案。

３．１　专用视频云存储方案
专用视频云存储方案是指由建设方独立搭建视频

云存储平台的解决方案。专用视频云存储平台采用云

计算模式进行建设，主要利用存储虚拟化和云计算管

理等技术构建易于管理、动态高效、灵活扩展、稳定可

靠、按需使用的视频存储中心。其中，存储虚拟化为视

频监控系统提供统一的存储资源服务。平台主要由视

频前端采集区、车站视频存储区、网络交换机、视频云

存储管理节点、视频云存储节点构成。视频前端采集

区即各类视频采集设备；车站视频存储区由视频流直

写存储设备组成，车站范围内布置的高清数字摄像机

通过流直存技术直接写入磁盘，车站无需单独设置管

理服务器；中心设置视频云存储管理节点，管理节点主

要用来组件管理集群，负责整个存储系统的正常运行

与管理，同时具备负载均衡、动态存储资源调整等能

力，在保证存储设备利用率的前提下，平衡设备压力；

管理节点完成相关功能后，视频数据信息通过网络交

换机将数据送达视频云存储节点，存储节点根据高可

靠的保护机制保存数据，存储节点包括接入、存储软件

以及存储设备。由于在车站现场和存储节点均部署有

存储资源，在车站视频存储设备故障时，工作人员可以

通过存储网络访问存储节点完成相关的视频调看工

作，从而实现视频网络存储设备异地备用。专用视频

云存储方案可以按照实际需求对总容量统一进行资源

分配，具有弹性扩张能力，满足既有线路扩站以及既有

车站改造带来的视频存储容量增加的需求。

结合各路局管辖范围内线路长、覆盖区域大等特

点，专用视频云存储平台搭建可采用集中式和分布式

两种部署架构。

（１）集中式专用视频云存储平台
集中式专用视频云存储平台即在某个地方根据存

储需求统一搭建视频云管理节点和视频云存储节点，

车站则只部署必要的存储资源，核心数据的长时间存

储工作上移到中心集中完成。该方案又进一步可分成

路局单中心方案和单线单中心方案。前者可在各路局

数据中心、调度指挥中心统一考虑建设云存储平台，为

该路局近远期规划所有路线提供视频存储服务。后者

可在线路中选取某个大型车站集中部署满足本线视频

监控需求的存储资源。其架构如图１所示。
（２）分散式专用视频云存储平台
分散式专用视频云存储平台主要为单线多节点部

署方案。即选择线路上多个车站作为视频存储节点，

在其中一处大、中型车站设置视频云存储管理节点。

视频云存储系统统一管理所有存储节点，为各车站提

供视频存储服务。其架构如图２所示。
无论是集中部署还是分散部署，都一定程度上简

化了传统视频监控系统的车站级布置方案，减少了车

站级通信机械室的占地面积。专有视频云存储在建设

时需要考虑存储设备、服务器的安装调试费，房建、暖

通和电力配套建设费用及运营维护成本［８］。

３．２　公用视频云存储方案
公用视频云存储方案是一种基于专业互联网数据

存储的解决方案。公用云存储方案在金融、电信、互联

第４期 王羽莹：铁路视频监控系统云存储技术方案研究 ２０１８年８月



７４　　　

图１　集中式专用视频云存储平台架构图

图２　分散式专用视频云存储平台架构图

网领域的应用已经较为成熟，例如移动、电信、联通三

家运营商以及阿里巴巴、腾讯等互联网巨头都已建成

一套具有一定规模的公用云数据平台。

公用视频云存储平台主要由视频前端区、视频接

收区、视频云存储区、视频业务区及安全防护区５个部
分组成。视频前端区由铁路车站及铁路沿线布置的前

端摄像机组成。摄像机采集视频数据后，基于实时消

息传输协议通过互联网传输通道将视频流信息传送至

各城市内容分发网络（ＣＤＮ）节点（目前国内大部分公
有云业务厂商在各城市都建有独立的ＣＤＮ节点，为用
户提供视频、游戏等业务服务）。视频数据流通过

ＣＤＮ节点后进入视频接收区，该区域包括负载均衡、
云服务器等网络设备。随后，视频流通过预先安装在

云服务器上的应用处理软件，将数据存储在公有云业
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务厂商搭建的后台视频云存储区中。用户在调用历史

视频图像，进行回放、下载等操作时，首先通过网络访

问视频业务区中的云服务器，云服务器接收请求后结

合负载均衡策略调用视频云存储区中存储的历史数

据。安全防护区中的云盾等安全防火措施则为视频数

据流的传输提供安全防护保证。其架构如图３所示。

图３　公用视频云存储平台架构图

公用视频云存储方案不同于专用视频云存储方

案，首先其不需要专用云存储方案中的实体管理服务

器，利用公用云业务厂商提供的虚拟云服务器来实现

管理功能。并且，其不用考虑后台存储资源的部署方

式和保护策略，具体方式的实现和策略的制定均由公

用云业务厂商完成，用户按需购买存储资源即可，设备

维护均交由公用云业务厂商负责。另外，用户无需专

门搭建传输网以满足视频监控业务上传的需求，只需

将视频前端区统一接入车站的互联网出口区即可。

视频云存储技术由于其诸多优点，将会成为铁路

视频监控系统存储方案的一个重要发展趋势。

专用视频云存储方案完全由路局自建，与铁路既

有信息化系统兼容性好，不存在铁路内部信息系统与

互联网数据信息流交互等问题，能从根本上实现了内

网数据的安全防护。并且，公用云数据中心均建设在

国内一线城市，大多数已开通线路和在建线路不具备

将存储向公有云迁移的硬性条件，因此建议目前优先

选用专用视频云存储方案。

公用视频云存储方案具有工程投资低、应用技术

成熟、运维简单等特点。但该方案在既有公用云环境

中设置铁路视频监控系统的管理、存储设备，会给铁路

自建信息化系统带来安全风险，因此在铁路视频云存

储建设初期，暂不建议采用公用视频云存储方案。随

着铁路信息化安全方案的深入研究，在铁路视频云存

储建设后期，合理可行的网间隔离方案稳定后，可以考

虑选用公用视频云存储方案。

４　结束语

随着铁路建设的飞速发展，视频监控系统存储需

求的不断增加，如何设计有效可行的存储方案，满足视

频图像高质量、高可靠的存储需求已经变成目前视频

监控领域需要考虑的重要问题。视频云存储方案虽然

在铁路领域仍处在方案研究初期，但在其他行业已经

得到一定的认同。本文在介绍传统视频监控系统存储

方案的基础上，结合已有存储方案迫切需要解决的问

题和提出的新需求，给出了两种基于云存储技术的铁

路视频监控系统解决方案，为将来铁路视频监控系统

的存储设计提供了新的解决思路。
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