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基于 ＴＲＤＰ协议的高速动车组列车通信网络检测平台
张大林　郝梓腾　王洪伟　林思雨

（北京交通大学，　北京 １０００４４）

摘　要：随着列车智能水平的不断发展，列车车载网络采用的 ＷＴＢ／ＭＶＢ技术受传输带宽的限制，已无法满
足智能列车业务承载的需求。目前列车车载网络正向着以太网技术演进，４００ｋｍ／ｈ高速动车组已应用了以
太网技术。但以太网技术主要采用ＣＳＭＡ／ＣＤ协议，随着业务承载量的增大，业务传输过程中碰撞概率会不
断增高，从而导致网络时延不稳定，甚至发生丢包和网络拥塞现象。本文基于 ＴＲＤＰ协议构架了列车通信网
络服务质量实时检测平台，依托ＷｉｎＰｃａｐ嗅探库进行数据包采集，结合Ｆｌｉｎｋ数据处理引擎实现了对以太网通
信网络指标的实时计算，应用实序数据库ＩｎｆｌｕｘＤＢ对实时数据进行存储，能为列车运维人员实时展示并统计
列车各类业务的网络运行状况，对保障列车通信网络的安全性和可靠性具有重要意义。
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个阶段，复兴号中国标准动车组标志着我国真正意义

上具备了完全自主知识产权的动车组技术。２０２０年，
我国４００ｋｍ／ｈ高速动车组在中车唐山公司下线，昭示
着我国高速动车组技术进入了新的阶段，有助于推动

中国铁路“走出去”，对促进国际经济、文化融合发展

具有重要意义。

高速动车组结构复杂，子系统众多，列车通信网络

是承担监测、控制等重要信息的关键，也是提升动车组

信息化、智能化的核心。传统的列车通信网络有绞线

式列车总线（ＷｉｒｅＴｒａｉｎＢｕｓ，ＷＴＢ）、多功能车辆总线
（ＭｕｌｔｉｆｕｎｃｔｉｏｎＶｅｈｉｃｌｅＢｕｓ，ＭＶＢ）、ＣＡＮ、ＡＲＣＮＥＴ和
ＬｏｎＷｏｒｋｓ等。传统总线式列车网络具有实时性好、抗
干扰能力强和稳定性高的优势，但其传输速率较低

（ＭＶＢ总线通信速率为１．５Ｍｂｉｔ／ｓ，ＷＴＢ总线通信速
率为１Ｍｂｉｔ／ｓ），无法满足大吞吐量的要求，且其扩展
性较差，单一的总线实现功能难以应对复杂的通信任

务［１］。随着智能化时代的到来，列车通信网路的作用

已不仅仅局限于简单的数据传输，还需实现网络故障

诊断、优先级调度等更多功能，目前的现场总线技术已

不能满足高速列车发展的需求［２］。以以太网为代表

的高速率传输技术已成了列车通信网络的发展方向，

并陆续装备到我国多类型号的动车组列车上，我国

４００ｋｍ／ｈ的高速动车组也采用以太网技术来实现高
速列车的网络控制、智能化自动辅助驾驶等功能。

以太网使用 ＣＳＭＡ／ＣＤ协议，可能会导致通信节
点之间的信息传输冲突，并导致数据丢失或不确定的

传输时延等，从而无法满足列车通信对实时性和确定

性的要求［３］。鉴于列车通信网络在动车组安全、高效

运营过程中的关键作用，对基于以太网的列车通信网

络开展安全性和可靠性测试具有重要意义。

为保障列车通信网络信息传输的可靠性和安全

性，列车实时数据协议（ＴｒａｉｎＲｅａｌＴｉｍｅＤａｔａＰｒｏｔｏｃｏｌ，
ＴＲＤＰ）得到了广泛的应用［４］。基于 ＯＳＩ网络模型，
ＴＲＤＰ位于ＴＣＰ／ＵＤＰ传输层之上［５］，应用层之下，属

于第五层协议。ＴＲＤＰ协议主要用于列车通信网络中
过程数据和消息数据两种实时通信数据的传输。过程

数据是实时周期性传输的，消息数据是实时非周期性

传输的。过程数据长度小，一般用于控制单元发出的

控制命令和远程输入、输出模块反馈的运行状态信息，

但其数据量大、对可靠性、确定性，实时性要求高。消

息数据一般用于设备状态信息和故障报警信息，数据

量长短不一，对实时性要求较低［６］。ＴＲＤＰ对过程数
据的帧结构、交互模型和通信流程都进行了规定。

因此，本文以 ＴＲＤＰ协议为基础，基于 ＢＳ架构构
建面向高速动车组列车通信网络的实时检测技术，实

现对时延、丢包、乱序、吞吐量等关键服务质量参数的

测试和统计分析，验证列车车载网络的可靠性和安

全性。

１　基于 ＴＲＤＰ协议的动车组列车通信
网络检测平台功能需求分析

　　面向ＴＲＤＰ的以太网通信网络监测平台的主要目
标是实现对列车通信网络各类业务运行情况的实时监

测，并可实现统计结果实时展示告警、历史统计结果查

询、监测报告导出等功能。因此，本文设计了列车以太

网通信网络性能监测平台，通过大数据技术对列车网

络流量进行实时计算，并实现对列车网络流量实时采

集存储、各类业务ＴＲＤＰ网络数据包的性能指标统计、
网络监测统计结果的实时展示、统计数据的管理与监

测报告的导出以及ＴＲＤＰ网络数据包发包规则与监测
标准的配置等功能。性能监测平台基本需求如表 １
所示。

表１　性能监测平台需求分析表

序号 功能 功能描述

１ 基本信息配置

（１）配置 ＴＲＤＰ网络数据包发包规则及监测
标准
（２）实现对配置信息的新增、更新、查询、删
除等

２ 网络数据包实
时嗅取与传输

（１）实现对ＴＲＤＰ网络流量的抓取
（２）实现对抓取的网络流量进行过滤
（３）实现对ＴＲＤＰ网络数据包的解析

３ 性能指标计算

（１）实时统计ＴＲＤＰ网络数据包的丢失情况
（２）实时统计ＴＲＤＰ网络数据包的乱序情况
（３）实时统计 ＴＲＤＰ网络数据包的最大时延
抖动
（４）实时统计网络链路吞吐量
（５）实时与监测标准进行匹配

４ 网络数据存储 统计结果与ＴＲＤＰ网络数据包实时入库

５ 实时展示

（１）支持展示各类业务的丢包情况、乱序情
况、时延抖动及总丢包数量
（２）支持实时显示当前链路的吞吐量
（３）支持实时显示丢失数据包、乱序数据包

６ 报表查询
支持多条件查询历史统计报表（包括乱序数
据包、丢失数据包、数据包丢失数量、数据包
乱序数量、时延抖动情况及链路吞吐量）

７ 监测报告导出 支持按照时间及业务导出监测报告

１．１　ＴＲＤＰ数据包信息配置需求
ＴＲＤＰ数据包的基本信息配置主要应用于对网络

性能指标的计算和当前性能指标是否符合传输标准的

判断，包括Ｃｏｍｉｄ、源ＩＰ地址、目的ＩＰ地址、发送周期、
数据包大小、最大丢包率阈值、时延抖动阈值等测试

标准。

１．２　性能计算需求
ＴＲＤＰ协议的每类业务均对应一个 Ｃｏｍｉｄ特性，

并以此为基础，实时监测列车通信网络各类业务的数
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据包丢失情况、数据包乱序情况及数据传输时延情况。

要求能实时统计当前通信网络的带宽占用情况，设计

算法实现对通信网络中丢包、乱序情况的实时计算，统

计出数据包总量及各类业务中丢失数据包的数据量、

乱序数据包的数据量和最大时延抖动，并根据每类业

务的测试标准将丢失数据包、乱序数据包及最大时延

抖动进行输出。

１．３　实时展示功能需求
为让用户直观了解当前列车网络状态的性能指

标，要求实时展示当前的数据包总量、数据包丢失数量

及数据包乱序情况。分别以柱状图和折线图的形式呈

现当前每类业务的数据包丢失与乱序数量，要求折线

图按照秒级进行展示，并具有筛选功能，柱状图按照分

钟级别的粒度进行排序展示。

１．４　数据管理与报告导出需求
数据管理模块主要是为了让用户可以对历史统计

数据进行回溯管理，进一步分析网络链路中可能出现

的异常情况。数据管理需求主要是能根据时间、

Ｃｏｍｉｄ、源 ＩＰ地址、目的 ＩＰ地址等查询条件查询历史
数据。报告导出需求主要是能根据 Ｃｏｍｉｄ、目标地址、
源地址及时间等查询条件生成报表，根据时间、业务

ＩＤ等条件自定义生成报告。

２　基于 ＴＲＤＰ协议的动车组列车通信
网络检测平台设计

　　平台实行模块化设计，基本架构如图１所示。平
台架构分为数据采集层、数据传输层、数据处理层、数

据存储层、数据应用层五层，设计过程中多采用分布式

架构，对处理性能扩展及列车控制中心远程监控列车

网络通信具有借鉴意义。

图１　检测平台架构图

２．１　平台功能结构设计
根据用户需求分析，性能检测平台可细分为数据

采集模块、性能指标计算模块和数据应用模块。其中，

数据采集模块又可分为基本信息配置模块、网络流量

采集模块和数据包解析模块，性能指标计算模块主要

包括丢包计算、乱序计算、时延计算及吞吐量计算，数

据应用模块又可分为数据实时展示模块、历史数据管

理模块和监测报告导出等模块，功能架构如图２所示。

图２　检测平台功能架构图

２．２　平台性能检测数据库设计
性能检测平台中的数据库主要用于存储列车通信

网络中所产生和统计的数据，因此数据库设计的简洁

性、易拓展性等特点对于平台十分重要，好的数据库设

计能使平台更易进行更新和维护。在数据库设计过程

中，首先根据需求分析确定实体关系（性能监测平台

实体关系如图３所示），再根据实体关系设计数据库
的概念模型，然后将概念模型转换为数据库的逻辑数

据模型，最后将逻辑数据模型转换为更高级的物理数

据模型。

图３　性能监测平台实体关系图

３　基于 ＴＲＤＰ协议的动车组列车通信
网络检测平台实现关键技术

　　动车组列车通信网络检测平台主要包含ＴＲＤＰ网
络数据采集、网络性能计算、数据存储、统计结果应用

等多个模块。

３．１　ＴＲＤＰ网络数据包采集
平台采用ＷｉｎＰｃａｐ抓取网络数据包（数据类型为
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十六进制ＡＳＣｉｉ码）后，首先将抓取的数据包数据转化
为十六进制数据，然后直接解析出数据包的 Ｃｏｍｉｄ。
目前，解析的数据包主要是基于 ＵＤＰ传输的过程数
据，过程数据的ＴＲＤＰ数据包最大为１４７２字节，在传
输过程中不会产生ＩＰ数据报分片问题，因此可直接根
据ＴＲＤＰ协议格式对网络数据包进行解析。解析过程
中，平台会丢弃无法正确解析成 ＴＲＤＰ协议的网络数
据包。由于网络性能指标计算模块是根据ＴＲＤＰ网络
数据包的序列号实现网络通信监测的，因此每类业务

在传输及存储过程中均需保证顺序性。根据每类业务

Ｃｏｍｉｄ的唯一性，将数据包存入不同的先进先出队列
当中，存入队列之后，由对应进程解析出源ＩＰ地址、目
的 ＩＰ地址、Ｃｏｍｉｄ、序列号、消息类型、ｅｔｂＴｏｐｏＣｎｔ、
ｏｐＴｒｎＴｏｐｏＣｎｔ、ｄａｔａｓｅｔＬｅｎｇｔｈ等数据包内容信息，并将
信息赋值于数据包对象。业务流程如图４所示。

图４　ＴＲＤＰ网络数据包采集流程图

为避免出现数据包顺序错乱，解析后便将网络数

据包存储到Ｍｙｓｑｌ数据库当中，如此读取的网络数据
包顺序便与采集的顺序一致。

３．２　性能指标计算
性能计算模块通过利用采集到的数据包对列车通

信网络的性能进行实时计算，主要采用 Ｆｌｉｎｋ数据处
理引擎对Ｍｙｓｑｌ的ＢｉｎＬｏｇ日志进行解析，将解析后的
数据利用丢包、时延、乱序以及吞吐量的计算方法进行

实时统计。数据采集模块的采样数据需存储到 Ｍｙｓｑｌ
数据库中，因此，需要实现 Ｆｌｉｎｋ与 Ｍｙｓｑｌ的整合。利
用Ｆｌｉｎｋ的窗口机制、键值状态、水印等特性实现对基
于ＴＲＤＰ协议的列车通信网络的实时性能计算，数据
流处理的流程如图５所示。

图５　数据流处理流程图

以此为基础，使用Ｆｌｉｎｋ实时拉取Ｍｙｓｑｌ中的日志
消息，对列车以太网通信进行性能指标统计，分析当前

通信链路各类业务的通信情况。对于异常信息，将数

据存储到数据库的同时，也通过Ｋａｆｋａ传输到应用层，
应用层会对性能指标统计结果进行实时显示。

３．２．１　丢包与乱序计算
当第Ｎ个数据包到达时，首先与状态版本号进行

比较，若小于当前状态版本号，则将该条数据丢弃。若

大于当前版本号，则将其作为新版本号，此后流程同第

一个数据包到达流程相同。对于相同的版本号，首先

更新状态时间（定时器会使用该时间判断是否将状态

中丢失的数据包进行输出），之后遍历缓存的丢失数

据包，并对该数据包经过的数据包步长进行递增，对于

经历的数据包步长大于给定值的，认为属于丢包，计算

丢包率并与规则进行比对后，对其信息进行封装，存储

于列表当中。在遍历判断数据包丢失的过程中，也会

进行数据包的乱序计算，判断当前数据包的序列号在

缓存的丢失数据包中是否存在，若存在则将其从缓存

中移除，并将其标记为乱序数据包，更新乱序数据包状

态统计的数量。

３．２．２　时延抖动与吞吐量计算
时延抖动与吞吐量都是网络性能检测的重要性能

指标。时延抖动可确保列车网络管理员实时观察列车

网络设备在运行过程中的异常抖动现象，其计算方式

是以前一个到来的数据包的嗅取时间为标准，用当前

数据包的时间减去前一个到来的数据包的时间后，与

规则中的阈值进行比对，对异常情况进行标记。吞吐

量的计算是将数据包嗅取的时间作为时间窗口的时

间，利用ＡｓｓｉｇｎＴｉｍｅｓＴａｍｐｓＡｎｄＷａｔｅｒｍａｒｋｓ来定义生
成水印的逻辑，通过为数据流设置滚动窗口，来统计每

一秒中数据包总量的大小。

４　平台性能测试
平台的前端界面包含乱序、丢包、时延、吞吐量及

数据包的实时显示等。
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为保障基于ＴＲＤＰ的列车通信网络检测平台在真
实运营场景中的适应性，需搭建具有高拟真度的测试

环境对平台进行性能测试。测试环境的硬件部分由网

络设备和计算设备组成。其中，网络设备主要通过无

线路由器搭建小型局域网，实现标准的 ＴＲＤＰ网络通
信；计算设备用来进行软件环境部署，主要包括用于

ＴＲＤＰ数据发送的计算机１台、用于数据采集、处理与
展示的计算机１台。考虑本地计算机性能的局限性，
利用２台阿里云网络服务器分别作为消息队列和时序
数据库服务器。硬件配置如表２所示。

表２　性能测试硬件配置表

名称 规格 说明

ＣＰＵ Ｉ５８３００Ｈ 系统处理器

内存 １６ＧＢ 提高系统响应

硬盘 １ＴＳＳＤ 存储数据

网卡 ＲｅａｌｔｅｋＰＣＩｅＧｂＥＦａｍｉｌｙＣｏｎｔｒｌｌｅｒ 接收网络数据

路由器 ＡＣ２６００双频千兆路由器 搭建小型局域网

在性能测试阶段，为对网络数据包采集系统进行

压力测试，并验证数据采集设备的采集能力，使用采集

设备进行发包与捕获，同时开启 ＷｉｒｅＳｈａｒｋ抓取数据
包。测试中，采用同时开启８０个线程，以５ｍｓ作为发
送周期，发送长度为１４３２字节的数据包来模拟列车
设备发送的不同业务数据包，所发送数据包全部被收

包设备的数据采集器捕获，测试结果如图６所示。

图６　数据采集对比图

在网络性能计算模块中，以并行度１读取存储在
Ｍｙｓｑｌ数据库的 ＢｉｎＬｏｇ日志，测试了２５１９０条数据在
Ｆｌｉｎｋ处理引擎中处于不同并行度时的处理速度，分别
以并行度１、并行度２、并行度４及并行度６执行网络
性能统计的算子，对数据处理模块的处理速度进行测

试，测试结果如图７所示。

５　结束语
本文设计了基于ＴＲＤＰ协议的列车通信实时检测

图７　不同并行度计算速度比较图

平台，对列车网络进行长时间实时监测，分析列车通信

网络中各类业务的通信状况，对出现的异常信息进行

实时统计。该平台包括 ＴＲＤＰ网络数据采集、性能指
标计算、实时展示、数据管理及监测报告导出五大模

块，对保障列车运行的安全性和可靠性具有重大意义，

对以４００ｋｍ／ｈ高速动车组为代表的高速铁路技术的
推广和应用具有重要的推动作用。
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