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铁路牵引变电所直采直送系统工程应用研究

王峻峰

（成兰铁路有限责任公司，　成都 ６１００７２）

摘　要：本文以某铁路牵引变电所建设方案为例，通过对铁路牵引变电所直采直送系统工程应用涉及的通信
接入系统、调度自动化系统、铁路与国网的分工界面等方面的详细阐述，总结出现有铁路牵引变电所直采直

送系统建设方案存在问题，提出建议解决方案，以期能为新线铁路牵引变电所建设提供参考。
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　　随着铁路信息智能化的发展，铁路牵引变电所与
国网电力公司的调度信息交换由传统的电话通信，逐

步向智能化信息技术的方向转变［１－３］。

传统的铁路牵引变电所信息直采直送系统由通信

传输系统、调度电话系统和调度数据网系统组成。

２０１７年６月１日实施的《中华人民共和国网络安全
法》，要求铁路、电力等重要行业和领域的公共通信及

信息服务建立健全网络安全保障体系、提高网络安全

保护能力。国网电力公司依据《中华人民共和国网络

安全法》对铁路牵引变电所信息直采直送系统中的自

动化系统提出了新增电力二次系统安全防护、安全评

估及等保测评，以实现铁路牵引变电所和国网电力公

司网络安全运行。

１　铁路牵引变电所信息直采直送系统
建设的必要性

　　铁路牵引变电所信息直采直送系统属于智能化信
息技术中的一类功能系统，对于提高铁路牵引变电所
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电力调度系统质量及自动化水平，保障高速铁路的安

全运营发挥了重要作用。目前的铁路牵引变电所信息

直采直送系统由包含传输系统、调度电话系统、高频开

关电源系统组成的通信接入系统和包含综合数据系

统、调度数据网系统、自动化系统组成的调度自动化系

统构成。其中传输系统为牵引变电所与国网电力公司

提供大容量的多业务传输通道，并采用不同物理径路

的光缆提供端到端的保护。调度电话系统为铁路牵引

变电所提供铁路专用电话、省网和地网的专用调度电

话。自动化系统完成本所就地的运行管理（数据采

集、控制、保护、测量、通信等功能），并通过传输系统

或调度数据网向铁路调度中心、国网省／地市调度中心
提供所内高压侧断路器的位置信号、进线刀闸、接地刀

闸开关位置信号，高压侧电压、电流、有功、无功以及对

故障分析起重要作用的事故信号和断路器跳闸等各类

信息［４－７］。

电力二次系统的安全防护是电力系统安全平稳运

行的基本条件，因网络安全问题引发的供电事故层出

不穷。最典型案例为２０１５年乌克兰停电事故。乌克
兰至少３个区域的电力系统遭到网络攻击，伊万诺—
弗兰科夫斯克地区部分变电站的控制系统遭到破坏，

造成大面积停电，电力中断３～６ｈ，约１４０万人受到影
响。铁路牵引变电所的网络安全问题倍已成为一个极

其值得关注的问题，这使得信息直采直送系统建设成

为必然。

２　铁路牵引变电所信息直采直送系统
建设方案

２．１　通信接入系统
２．１．１　传输系统

铁路牵引变电所（以下简称“牵变所”）传输系统

根据国家电网（以下简称“国网”）各省电力公司建设

方案需求的不同，方案存在一定差异。以西成客运专

线２２０ｋＶ和１１０ｋＶ牵变所为例，分别介绍两种牵变
所内传输系统的建设方案。在２２０ｋＶ／１１０ｋＶ牵变所
通信机械室新设１套６２２Ｍｂ／ｓ传输设备，与相邻车站
间的其余区间通信节点设置的６２２Ｍｂ／ｓ传输设备，利
用沿铁路两侧通信信号电缆槽内敷设的２条４８芯光
缆中的各２芯光纤构成２纤通道保护环，解决铁路调
度中心至各牵变所之间的远动通道、各牵变所至相邻

分区所之间的故障测距维护通道等。根据国网四川省

电力公司建设方案需求，为满足牵变所光传输通信系

统接入国网四川省电力公司通信网的要求，保障通信

系统的安全稳定运行，需在牵变所主控室分别设置

２套传输设备，其中１套接入省级传输系统，另外１套
接入地区级传输系统。１１０ｋＶ牵变所至相邻两个国
网变电站之间至少分别敷设１条 ＯＰＧＷ光缆，２２０ｋＶ
及以上变电站需分别敷设２条 ＯＰＧＷ光缆。２２０ｋＶ
牵变所主控室内配置双套２５Ｇｂ／ｓ平台光传输设备
（１套接入省网，１套接入地网），每套传输设备利用
２条 ＯＰＧＷ光缆中的２芯光纤通过６２２Ｍｂ／ｓ光口接
入国网相邻的２个２２０ｋＶ变电所２５Ｇｂ／ｓ传输设备，
并与既有传输设备形成环形保护；１１０ｋＶ牵变所主控
室内配置双套６２２Ｍｂ／ｓ平台光传输设备（１套接入省
网，１套接入地网），每套传输设备利用１条 ＯＰＧＷ光
缆中的２芯光纤通过１５５Ｍｂ／ｓ光口接入国网相邻的
２个 ２２０ｋＶ变电所６２２Ｍｂ／ｓ传输设备，并与既有传
输设备形成环形保护。铁路牵变所新设传输设备需与

国网既有传输设备品牌和型号保持一致，以便统一

网管。

２２０ｋＶ和１１０ｋＶ牵变所光设备组网示意如图１
所示。

图１　２２０ｋＶ和１１０ｋＶ牵变所光设备组网示意图

２．１．２　调度电话
调度电话系统是电网安全、稳定运行的重要指挥

系统，为电网安全、稳定运行提供可靠保障。调度电话

业务由电力调度交换网承载，调度交换网是电网运行
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的组织、指挥、指导和协调机构，主要是完成电网运行

设备的常规检修、事故处理、电网频率调整、电网电压

调整、发电厂出力调整等操作指令。由于调度电话的

业务性质决定了调度交换网的高效性、实时性、安全性

和唯一性，因此牵变所必须在目前已运行的调度交换

网络的基础上配置统一联网、统一信令、统一编号、统

一管理（简称“四统一”）的调度电话，为牵变所的安全

生产调度提供快速的、高可靠性的和强生存力的调度

通信手段，保障牵引变电所的安全、稳定、经济运行。

（１）调度电话配置原则
根据牵变所系统通信的配置要求，需在牵变所配

置两部调度电话，一部由区调延伸至牵引变电所，一部

由地调延伸至牵引变电所。

按照国网信通部颁发的国家电网公司信通通信

〔２０１８〕６号文《“十三五”调度交换网建设指导意见》
中“建设原则”的第三条“对于需要通过远端延伸方式

接入调度交换网的厂站，可采用ＰＣＭ或调度交换机ＩＰ
用户板延伸方式接入。对采用 ＰＣＭ方式接入的远端
厂站维持接入方式不变，局端可采用汇聚型ＰＣＭ以减
少设备数量；对于 ＰＣＭ设备需要改造或未部署 ＰＣＭ
的远端厂站，可采用 ＩＰ方式（ＩＰ终端或 ＩＡＤ）通过
ＭＳＴＰ专线通道接入，并在调度交换机增配 ＩＰ用户
板。”的要求，在牵引变电所配置的两部调度电话采用

调度交换机ＩＰ用户板延伸方式接入。
（２）调度电话接入方案
①省调调度电话延伸至牵变所
按照“十三五”调度交换网建设指导意见的要求，

建议采用调度交换机 ＩＰ用户板延伸方式接入至牵
变所。

在省调调度交换机配置ＩＰ用户板，配置一台４口
的ＩＡＤ或者１台 ＩＰ终端通过 ＭＳＴＰ专线通道接入至
牵变所即可实现省调调度电话的延伸。

②地调调度电话延伸至牵变所
按照“十三五”调度交换网建设指导意见的要求，

地调调度电话建议采用调度交换机 ＩＰ用户板延伸方
式接入至牵变所。

（３）调度电话组网图
ＭＰＧＷ（ＩＰ用户板）是调度交换机的业务板件，提

供调度交换机与ＩＰ话机，ＩＡＤ等设备的 ＩＰ接入，支持
ＩＰ录音，可采用远端延伸方式将牵变所的调度电话接
入电力调度交换网的。其典型组网应用方式如图 ２
所示。

图２　调度电话典型组网图

２．１．３　通信电源
通信电源是通信系统的重要组成部分，俗称通信

系统的“心脏”。通信的可靠性和通信质量，与电源系

统的供电可靠性和供电质量密切相关。通信电源系统

稳定、可靠、安全供电是保持通信畅通的前提与基础。

２２０ｋＶ及以下牵变所通信电源采用采用 －４８Ｖ高频
开关电源设备和阀控式密封铅酸蓄电池组，为牵变所

内传输、调度交换网、调度安全数据网等系统的直流用

电设备提供－４８Ｖ直流电源供电。
２２０ｋＶ牵变所设２套高频开关电源和与之配套

的阀控式密封铅酸蓄电池组，蓄电池放电时间不小于

４ｈ；１１０ｋＶ牵变所设１套高频开关电源和与之配套的
阀控式密封铅酸蓄电池组，蓄电池放电时间不小于

２ｈ。

２．２　调度自动化系统

２．２．１　调度自动化设计范围
根据Ｑ／ＧＤＷ１１３５８－２０１９《电气化铁路牵引站接

入电网导则》［８］中“与相应的电力调度端应支持电力

调度数据网双通道方式实现实时数据传输。自动化数

据传输通道应在通信设计中统一组织；自动化系统应

按照‘安全分区、网络专用、横向隔离、纵向认证’的电

力二次安全防护总体原则，采取必要的网络与信息安

全防护措施”的内容要求，调度自动化接入范围包括

牵变所、远动系统、电能量采集管理系统、调度数据网

络接入及二次安全防护等配置。

２．２．２　调度数据网接入配置
牵变所按调度数据网接入节点配置要求进行部

署，以实现牵变所生产控制大区内部署的各类实时和

非实时二次系统数据包括远动系统、电能量采集管理

系统等与上级调度之间各类调度业务数据的传输。

四川省已建设了省级调度数据网设备及地区级调

度数据网设备，承载了调度自动化系统、ＤＴＳ系统、继
电保护管理信息系统、电能量采集系统等。
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牵变所分别配置调度数据网设备两套，分部接入

省调调度数据网和地调调度数据网。根据四川省电力

调度数据网２２０ｋＶ牵变所端接入标准方案，每套数据
网接入层节点配置应包括１台接入路由器和２台三层
交换机，两台交换机为牵变所应用系统分别提供实时

ＶＰＮ（安全Ⅰ区）和非实时 ＶＰＮ（安全Ⅱ区）的可靠接
入。两台交换机作为 ＣＥ分别接入到本地的 ＰＥ接入
路由器上，每个 ＰＥ接入路由器同时上连的两个不同
汇聚节点分别接入上一级数据网节点的汇聚路由器，

链路带宽采用２Ｍ。
２．２．３　电力二次系统安全防护配置要求

“安全分区、网络专用、横向隔离、纵向认证”是电

力监控系统安全防护的总体原则。牵变所应执行电监

会《电力二次系统安全防护总体方案》及其配套的《发

电站二次系统安全防护方案》等文件的要求，保障电

力监控系统和调度数据网络的安全。

牵变所分为控制区和非控制区，分别配置１台控
制区、非控制区纵向互联交换机，用于控制区、非控制

区有纵向数据通信的业务系统汇集接入、接入系统之

间的访问控制和安全区的横向及纵向互联。

部署在安全Ⅰ区的电力监控系统为微机监控系统
等各类生产控制类实时系统。部署在安全Ⅱ区的电力
监控系统包括电能量采集装置、电能量采集管理系统、

发电计划申报子站、ＯＭＳ系统等。部署在管理信息区
即安全Ⅲ区的包括电站生产管理系统、雷电监测、气象
信息、ＭＩＳ、ＯＡ等管理信息系统。
２．２．４　安全评估及等保测评

牵变所投运前须由经过认证的专业安全评估机构

对牵变所监控系统安全防护体系进行评估。牵变所信

息系统建成后，牵变所必须选择符合规定的测评机构，

依据ＧＢ／Ｔ２８４４９－２０１２《信息安全技术信息系统安全
等级保护测评过程指南》、ＧＢ／Ｔ２２２３９－２００８《信息安
全技术信息系统安全 １９７等级保护基本要求》、
ＧＢ／Ｔ２８４４８－２０１２《信息系统安全等级保护测评要
求》、《电力行业信息系统安全等级保护基本要求》等

标准或规范要求，定期对电力信息系统安全等级状况

开展等级测评。电力监控系统信息安全等级测评工作

应当与电力监控系统安全防护评估工作同步进行。

３　铁路与国家电网的分工界面

根据国家电网与原铁道部下发的《铁道部、国家

电网公司电气化铁路供电协调领导小组办公室第二次

会议纪要》和《电气化铁路牵引站接入电网导则（试

行）》的文件规定，铁路部门与电力公司的职责划分

如下：

（１）铁路部门职责：牵变所内信息采集相关设备、
互联传输、接入、配线架、电源、电话分机等设备的设

计、安装和调测；配合电力公司进行通信互联调试。负

责承担牵变所内相关设备费用。

（２）电力公司职责：电力公司相关机房设备、供电
变电所至牵变所内ＯＤＦ架的光缆线路的设计、安装和
调测；负责组织进行通信互联调试。若有信息采集相

关安全软硬件设备等，由电力公司统一提出技术要求。

负责承担牵变所外相关设备费用。

４　铁路牵变所运维存在问题

根据已开通的成绵乐、西成客运专线运营维护情

况来看，铁路牵变所直采直送系统主要存在如下问题：

（１）国网建设标准不统一：成绵乐与西成客运专
线已实施的铁路牵变所直采直送系统及涉及的通信系

统建设标准不一致。

（２）路局建设标准不统一：成绵乐客运专线铁路
牵变所直采直送系统涉及的通信系统相关设备均设置

在牵变所的通信机械室内，西成客运专线却设置在牵

变所的控制室内。

（３）涉及的通信系统维护界面不清晰：在实际应
用中存在电网公司在牵变所内装设的仪器仪表（如电

能监测装置、光纤差动装置等）铁路部门运营人员不

会维修维护，因设备产权属于铁路方，双方也没有维修

维护之类的协议，电力部门人员也难以进入牵变所维

护。在设备管理上存在不明确、工作界面划分不清楚

问题，因此在设备管理维护方面还需双方进一步研究

达成一致意见。

目前铁路与国网在此部分设备的产权、使用权和

维护界面为：与国网互联的通信传输及调度安全数据

网设备产权归铁路，使用权归国网省调或地调，维护部

门铁路方为电务部门通信专业，国网方为运调。在实

际运营维护时，铁路电务部门通信专业因此类设备不

在铁路通信机房内且未与铁路通信网互联，无法在铁

路通信网的网管上获取设备的相关告警及维护信息，

导致此类设备成为铁路与国网的运营维护盲区。

５　关于新线建设中避免同类问题产生
的思考

　　（１）在铁路牵变所设计及建设初期，组织国网及
（下转第９０页）
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路局相关部门对接所内与国网互联的通信设备、调度

自动控制设备的施工及维护分工，特别是传输设备、调

度安全数据网设备等的维护部门的界面划分。

（２）组织铁路设计院对各个省内铁路牵变所的直
采直送系统形成标准化文件，将标准化文件报送各省

电力公司及地方电力公司进行审查，并针对各省电力

公司自身运营维护管理方式提出修改建议，最终形成

铁路建设部门、铁路运维部门和各省电力公司认可的

标准化文件，统一建设。

６　结束语

本文通过对铁路牵引变电所直采直送系统现状的

简要分析和建设方案的深入剖析，并结合公司运营管

理角度提出铁路牵引变电所运维存在的问题以及新线

建设中应避免出现的同类问题。在未来的铁路运输系

统中，随着铁路通信技术的不断发展，对铁路牵引变电

所直采直送系统还需要进一步深入研究，让其在铁路

运输事业中发挥出最大的价值。
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