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摘  要：基于铁路供电、信号等专业关键设备开闭管理流程与需求，分析了智能开闭器系统的功能，介绍了开

闭器系统设计原理及具体实现。将开闭器、蓝牙钥匙通过云端控制系统与 APP 形成一套安全智能开闭器物

联管理系统，经过高速铁路线路实际应用，有效实现关键设备开启操作的分级授权、开闭信息可追朔等问题，

形成一套操作便捷、安全稳定、管理闭环的设备闭锁系统。该系统经过适当的调整，可以应用于能源、冶炼、

供水、供气系统关键设备管理。
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Abstract：Based on the switching management process and requirements of critical equipment in railway power 

supply，signaling，and other disciplines，this paper analyzed the functions of the intelligent switch circuit controller 

system，and introduced the design principle and specific implementation of a switch circuit controller system in detail. 

Through the cloud control system and app，an Internet of Things management system for the safe and intelligent switch 

circuit controller was formed.  After practical application on high-speed railway lines，functions such as hierarchical 

authorization of key equipment opening operations and traceability of opening and closing information are effectively 

realized，forming an equipment locking system with convenient operation，safety and stability，and a closed management 

loop.  After proper adjustment，the system can be applied to the critical equipment management of energy，smelting，water 

supply，and gas supply systems.

Key words：switch circuit controller；locking system；Internet of Things；hierarchical authorization；traceability

收稿日期：2023 -05 -27
作者简介：吴小健（1991 -），男，工程师。
引文格式：吴小健，罗竣铭，刘理想，等 .  智能开闭器系统的设计与实现［J］ . 高速铁路技术，2023，14（3）：60 - 64.

WU Xiaojian，LUO Junming，LIU Lixiang，et al.  Design and Implementation of an Intelligent Switch Circuit Controller System［J］.  High Speed 
Railway Technology，2023，14（3）：60 - 64.



61

吴小健，等：智能开闭器系统的设计与实现第3期 2023年6月

铁路系统中存在电力供应、通信信号、运行调度

等环节众多关键设备，使用锁具闭锁设备门和手动操

作机构是一种普遍采用的设备闭锁方法，是防范事故

风险不可或缺的安全措施。这也就意味着，在日常检

修、巡视及倒闸操作过程中要进行大量的开锁、闭锁

操作。由于设备锁具操作具有工作量大、重要性高的

特点，并且与铁路电力生产的诸多环节密切相关。因

此，应用物联网、自动控制技术［1］，不断优化设备闭锁

方案、加强设备操作管理，对确保安全生产、提高工作

效率、减轻运行人员工作强度具有重要意义。

1  现状

几十年来，经过了几代技术的发展变迁，电气防误 

操作系统已基本成熟，为防止电气误操作事故起到了

关键作用。闭锁对象是设备的箱／柜门（如：保护柜门、

监控柜门等）、重要区域出入通道门（如：高压室门、通

讯机房门）、构架爬梯及部分手动操作机构等。普通

锁具不能形成完整的闭锁系统，普遍存在以下问题：

（1）存在安全隐患

闭锁锁具大部分由设备自带，基本上是 1 种设备

1 种锁。现有的操作管理方法是通过对钥匙的控制

实现对锁具操作的控制。通常，1 把钥匙开 1 把锁或 

1 种钥匙开 1 种锁。由于锁具种类繁多，质量良莠不

齐（易生锈、失效），所以经常给操作带来不便。现场调

查发现，相当一部分锁具处于损坏或非闭锁状态；还

有一部分应闭锁的设备没有任何闭锁，其中构架爬梯

所占比例最大。同时存在走错间隔、错误开启带电设

备、外单位施工人员误动设备等现象，均会造成人员

和设备损毁事故。

（2）工作效率低

由于需要闭锁的设备门和出入通道门众多、锁具

种类繁多，运行人员进行设备操作或设备巡视时需携

带多串钥匙，加之对应开启、设备锈蚀等问题，造成工

作效率低下。

（3）无法分级分区管控

传统管理方式是通过控制钥匙实现对锁具操作

的控制。这种方式存在管理繁琐，无法进行细致、高

效的权限划分，操作没有相应的记录等诸多问题。一

旦发生安全问题很难进行深入调查，无法尽快消除

隐患。

针对上述问题，本文应用物联网、自动控制等技

术，在既安全又高效的原则下，研究设计 1 种具备分

时、分区控制，开闭记录可追朔的专用智能开闭器系

统［2］，有从而实现有效闭锁，简化操作流程，提高工作

效率。

2  系统设计及实现

2. 1  方案设计

为提升现有电气防误操作水平，提出智能安全联

锁设计方案，如图 1 所示。

图 1  智能安全联锁设计方案图

作业人员利用无线公网或专网方式与管控系统

通过作业终端进行交互，作业终端与智能钥匙通过蓝

牙通讯。将人员、组织架构以及关键电力设备通道门、

箱柜门等基础档案信息录入系统，智能开闭器及钥匙

配置后，作业人员通过作业终端进行钥匙授权，在规

定的时间、区间内进行安全闭锁操作，开闭时间可追

朔、作业时长及频次可统计。

2. 2  系统构成

系统由云平台（含 APP）、蓝牙钥匙和智能开闭器

组成，各组成部分之间通过私有协议，在认证协商、国

密算法加解密的基础上实现互联通讯，共同实现设备

远程授权开启、分区域分时间开闭、操作记录追溯等
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功能。系统框架如图 2 所示。

图 2  系统框架图

2. 3  功能设计

2. 3. 1  云平台

云平台是开闭器、蓝牙钥匙操作，以及业务流程

控制的大脑，管理人员通过云平台与 APP 完成设备管

理、用户管理、系统管理、统计分析等功能。平台主要

功能模块设计如图 3 所示。

图 3  软件功能模块图

（1）用户管理

用户管理模块通过角色、权限管理，实现 10 级以

内流程权限管理。通过创建不同的角色并分配不同

的系统功能权限，满足实际闭锁管理中分级、分角色

授权管理需求。系统支持界面化拖拽及外部数据导

入方式进行维护设定。

（2）系统设置

系统设置主要包括云平台服务器地址端口及供

应商设置、账号有效期、系统语言等设置。

（3）个人设置

设置用户名、姓名、手机号码、密码等个人信息。

（4）钥匙管理

按权限显示用户管理的钥匙信息列表，每条钥匙

信息包括钥匙名称、蓝牙名称等信息。同时对钥匙控

制的开闭器进行授权操作等功能［3］，确保开闭器操作

的全程追溯。钥匙一旦分发给工作人员、无法有效监

控其使用钥匙的时间、地点信息，也无法实时查证工

作人员在远程工作区域停留的信息。

（5）开闭器管理

添加并显示开闭器名称、编号、状态、安装位置、

类型，初始化开闭器，控制开闭器的开闭等功能。云

平台可通过上传数据监控各个智能开闭器，实时远程

监控所有开闭器是否已经闭合。系统功能实现界面

如图 4 所示。

图 4  开闭器管理界面图

（6）全流程追溯管理

开闭智能开闭器全流程操作以列表形式显示，列

表显示开闭器名称、操作时间、操作类型、操作结果、

操作人员、授权情况等信息，按作业人员、设备可统计

作业时间，形成设备开闭闭环管理，如图 5 所示。

图 5  全流程追溯管理界面图

2. 3. 2  钥匙主要功能

与传统机械锁的“通用钥匙”相比，本文中的钥

匙为“万能钥匙”，通过密钥认证、分级授权、流程追溯

等机制［4］，保证智能开闭器和钥匙的使用更加安全、

便捷。紧急情况时，工作人员可申请管辖范围以外设
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备的开闭权限，满足应急抢修、复用检修班组等实际

需求。

主要操作流程如下：

（1）搜索蓝牙钥匙

打开钥匙，点击 APP 右上角的蓝牙标志，对钥匙

进行蓝牙搜索，APP 进行钥匙连接。

（2）注册钥匙，钥匙授权

点击需连接的钥匙，如钥匙未注册，则弹出是否

注册界面。注册后进行钥匙授权操作。

（3）钥匙操作开闭器

点击 APP 右上角的蓝牙图标，蓝牙搜索智能开闭

器的钥匙。钥匙首先处于打开状态，然后插入开闭器

中，点击需连接的钥匙。点击该智能开闭器，然后弹

出该智能开闭器的界面，点击“开闭器开关”即可打开

智能开闭器。

2. 3. 3  开闭器主要功能

（1）设备开启

正常开锁，当手机 APP 应用软件下发的指令通过

密钥认证后，安全主控 MCU 控制电机旋转［5］，智能开

闭器打开，并形成追溯日志。应急开锁，通过安全认

证并授权后的钥匙直接控制电机开锁。

（2）设备关闭

直接手动关闭开闭器，开闭器生成闭锁追溯日志

同步到 APP 中，支持蓝牙通讯，确保在无信号的情况

下正常闭合开闭器。手动无法关锁时，需连接手机

APP 与智能开闭器，下发关闭指令后，再次手动关闭。

多种开闭操作即保障了安全性，也确保了智能开闭器

高可用性的特点。

（3）追溯信息存储

滚动存储 500 条开闭操作记录，解决了交叉管理、

责任不清，信息化缺失等问题，实现了钥匙分发，提供

全流程追溯信息。

2. 4  系统实现

2. 4. 1  硬件实现

硬件电路设计利用高性能处理器作为智能开闭

器的核心控制器件，负责系统传输数据的加密、解密、

协议解析、协议组建、数据信息存储、驱动结构的驱动

控制、通信数据的转换等，本文通过软件方式实现传

输数据的加密和解密。智能开闭器中处理器的软件，

将关键信息存入存储器中，对通过接口进入到处理器

中的数据进行解密处理，并进行协议解析分析判断数

据正确性，尽而完成相应的动作和处理；对通过蓝牙

接口发送的数据进行加密处理，并将数据进行协议组

帧，尽而将数据帧发送；处理器根据接收到的数据解

析完成后根据需要发送驱动指令和驱动控制，来完

成电机的运作及内部结构的驱动，开闭器主要参数如 

表 1 所示。
表 1  智能开闭器主要参数指标表

序号 项目 描述 备注

1 主材质 304 不锈钢

2 待机开闭次数／次 50 000

3 防水等级 IP68 可浸泡在水中开锁

4 追溯信息／条 500 循环存储

5 工作环境
-40 ℃～80 ℃

20％～98％湿度

综合考虑运算处理性能与运行和待机低功耗

的 应 用 需 求［6］，本 文 采 用 低 功 耗 STM8 系 列 芯 片。 

16 Mhz 主频、1 KB RAM 可满足设备开闭控制、通信

及数据加解密模块毫秒级动作响应；2. 95 ～ 5. 5 V 

工作电压、238 mW 超低功耗，满足蓝牙钥匙一次充

电 15 d 以上常规巡检开闭设备的需求，硬件结构如 

图 8 所示。

图 8  开闭器硬件结构图

2. 4. 2  控制协议实现

（1）通讯协议

原始数据传输格式如表 2 所示。
表 2  原始数据传输格式表

S T L V C

同步字 指令字 data data 数据内容 校验位

2 字节 1 字节 2 字节 长度为 length 2 字节

（2）协议内容：

安全协商协议 4 条；

初始化协议 2 条；

数据安全通信协议 10 多条。

其中数据安全通信协议涵盖开闭器安全开闭操

作 2 种方式、开闭器信息设置及读取等，日志读取等。

（3）安全实现

采用非对称国密 SM 系列安全加密算法［7］，对系

统间数据进行加解密，实现开闭器操作的安全保障。

具体设计为通过 2 段 32 位以内任意长度的口令，生
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成 128 位根密钥；钥匙、开闭器出厂时下装根密钥；设

备侧数据发送前，获取设备 IMEI 值，参与加密计算；

云平台（APP）软件侧在时间戳有效期（默认 5 min、可

调）内进行验证、解密。通过该算法及流程设计，实

现“一设备一密钥”，降低破解风险，提高系统通信安

全性。

2. 5  应急措施

系统设置了高权限应急授权的软件功能与超级

物理钥匙。系统管理员以及应急管理员角色，可对任

何智能钥匙进行应急授权，被授权为应急模式的智能

钥匙，可开启本辖区内所有开闭器，开闭操作上传至

系统及应急管理员；超级物理钥匙以班组为单位，提

前进行授权的物理钥匙，可开启本辖区所有开闭器。

2. 6  外部接口

系统支持综合自动化系统、作业管理等系统对

接，通过工单、工况信息交互共享，实现智能闭锁管

理。根据安全、延迟等需求，本系统采用 API 方式提

供外部交互接口，基于 HTTP 协议，支持签名（sign）、系

统调用凭证（token）安全交互方式，防止信息泄露与篡

改。API 包括开闭器档案信息、开闭时间、作业人员档

案信息、授权信息获取，以及作业人员、开闭时间等授

权设置接口。

3  应用

本系统在云南、山东铁路公司某供电段进行了

试点应用，据现场反馈，主要成效为：“一把智能钥匙

走天下”，只需远程授权，即可开启不同开闭器；开闭

器采用无孔设计、数字加密技术，安全可靠；云平台、

APP 操作管理便捷，无源设计、无需布线，无需管理多

种量大机械钥匙、高效快捷；管理人员可通过追溯功

能监测工人员状态、工作时长，考核有据。

4  结束语

本文将开闭器、蓝牙钥匙通过云端控制系统与

APP 形成一套安全智能开闭器物联管理系统，经过系

统实现与现场试用，本系统达到了设计目标，实现了

关键设备闭锁的闭环管理，节省了人力物力、提高了

设备运行安全。下一步，将结合铁路检修作业延期／

超时主动预警、作业环境监控预警等需求，继续开展

低功耗有源开闭器，温湿度、流量等传感器物联监测，

智能预警策略相关研究。
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